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ONSOZ VE TESEKKUR

Teknoloji ¢ag: heniiz yeni yeni hayatimiza girdi derken, miihendislerin piyasay1 alel
acele ayaklandirmasiyla simdi yeni bir caga bashyoruz: yapay zeka cagl. Yapay zeka
gelisedursun, soyle bir geriye baktigimiz zaman bilmedigimiz bir¢cok teknoloji iiriinii
veya altyapisi bizim icin oldukca birikmis ve dgrenilmeyi bekliyor. ilk internet
sistemleri, heniiz gelismis sayilmayan isletim sistemleri, bulut teknolojileri ve
entegre sistemlerin cogu bunlar arasinda yer aliyor. Ben de bu projede yapay zekanin
oturdugu teknolojinin caligmasimi 6rneklemek amaciyla ilgili islemler kullandim.
Projede yapay zeka adina bir ibare olmasa da altyapisi ona uygun hazirlandi. Bu
proje, kullanic1 girislerini kontrol etmek ve kayitlar tutmak amaciyla gelistirildi.
Ortaya boyle bir projenin ¢ikmasi elbette cokca bilgi ve emek gerektirdi. Bu bilgileri
edinirken bana akil hocaligl yapan ve projemde ilham aldigim Dog. Dr. Mustafa
Alper Akkas hocama ve bugiine dek bana destegini esirgemeyen, kendilerinden ¢ok
sey Ogrendigim tiim {iniversite hocalarima, en nihayetinde en biiyiik destekcim
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SIMGELER DiZiINi VE KISALTMALAR

ID : Bir veritabanindaki her kayit icin benzersiz bir numara veya dize.

IoT : IoT, internete bagh olan fiziksel cihazlar, araglar, ev aletleri ve diger nesnelerin
bir agini ifade eder.

SQL : SQL veritabanlari, verilerin yapilandirilmis tablolarda saklandigi, iliskisel
(relational) veritabanlaridir.

NOSQL : NoSQL veritabanlari, verilerin esnek, yapilandirilmamis veya yari
yapilandirilmis formatlarda saklanmasina izin veren veritabanlaridir.

Cpp : "C++", genel olarak "C plus plus" olarak okunan ve genellikle "C++" olarak

kisaltilan bir programlama dilidir.
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PARMAK iZi OKUYARAK SUNUCUDAN KULLANICI GIRiSi VE
KAYIT

ISLEMI PROJESI
Bedir Tugra Karaabali
Anahtar Kelimeler: Parmak izi sensorii, sunucu, entegre kart

Ozet: Bu makalede, kullamc1 girisi ve kayit ol kismu bulunan bir sunucuda parmak
izi okuyarak kullanici dogrulama ve kayit islemlerinin nasil gerceklestirilecegi
incelenmektedir. Proje, entegre karta baglhh parmak izi sensorii kullanarak
kullanicilarin -~ kimlik dogrulama islemlerini yiiriitmektedir. Kullanic1 girisi
secildiginde, parmak izi sensorii kullanicidan parmak izini alir ve bu izi hafizadaki
diger parmak izleriyle karsilastirir. Eger eslesme saglanirsa, sunucu ilgili
kullanmicinin ID'sini geri gonderir ve kullanicimin bilgileri sunucudan cekilerek
ekranda gosterilir. Kayit ol islemi ise, kullanicidan bir fotograf ¢ekilmesi ve parmak
izinin iki kez okutulmasi istenir. Bu adimlar, kullanicinin kimlik dogrulama islemini

tamamlamasini saglar ve basaril bir sekilde kaydedilir.
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USER LOGIN AND REGISTRATION PROJECT USING FINGERPRINT
RECOGNITION AND SERVER

Bedir Tugra Karaabali

Keywords: Fingerprint sensor, server, embedded board

Abstract: In a server with user login and registration functionalities, when a user
opts to log in, a fingerprint sensor connected to an embedded board captures the
user's fingerprint and compares it with the fingerprints stored in its memory. If a
match is found, the sensor sends the corresponding user ID back to the server. The
server then retrieves and displays the user's information from its database, thereby
confirming the user's identity. If the user chooses to register, they are prompted to
take a photo and scan their fingerprint twice using the sensor. The registration
process involves similar steps as the login process. If all steps are completed

correctly, the user is successfully registered.
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1.GIRIS

1.1 Projenin Amaci

Bu projenin amaci, parmak izi okuyucu kullanarak kullanicilarin giris ve kayit
islemlerini giivenli ve verimli bir sekilde gerceklestirmektir. Proje, fiziksel bir
parmak izi sensorii ile entegre edilmis bir sunucu altyapisi kullanarak kimlik

dogrulama siirecini otomatiklestirmeyi hedeflemektedir.

Kullanicilar, parmak izlerini kullanarak hizli ve giivenli bir sekilde sunucuya giris
yapabilecek veya yeni bir hesap olusturabileceklerdir. Bu sistem, mevcut yontemlere
kiyasla daha giivenli ve kullanigh bir kimlik dogrulama saglar, ¢iinkii parmak izi gibi

biyometrik veriler, calinmasi veya taklit edilmesi zor olan benzersiz 6zelliklerdir.
Projenin 6zel hedefleri sunlardir:

Giivenlik Artisi: Parmak izi gibi biyometrik veriler kullanarak yetkisiz erisim riskini

en aza indirmek.

Kullanic1 Deneyimini Iyilestirme: Kullamcilarin parmak izlerini kullanarak hizh ve

kolay bir sekilde giris yapmalarini saglamak.

Veri Biitiinliigli ve Dogrulugu: Kullanicilarin kimlik bilgilerinin dogru ve giivenilir

bir sekilde kaydedilmesini ve saklanmasini saglamak.

Otomatiklestirilmis Siirecler: Parmak izi verilerinin toplanmasi, karsilastirilmasi ve
dogrulanmasi siireclerini otomatiklestirerek insan hatasini en aza indirmek ve

operasyonel verimliligi artirmak.

Gelistirilebilir Altyapi: Gelecekte ek biyometrik veriler veya giivenlik katmanlari ile

kolayca genisletilebilecek esnek ve 6lgeklenebilir bir sistem olusturmak.



Bu hedefler dogrultusunda, parmak izi sensorii, entegre kart ve sunucu arasinda
giivenli bir iletisim saglanarak kullanicinin kimlik dogrulama islemleri giivenilir ve
etkin bir sekilde gerceklestirilmis olacaktir. Bu proje, hem bireysel hem de kurumsal
diizeyde giivenlik gereksinimlerini karsilamaya yonelik 6nemli bir adim olarak

goriilmektedir.

1.2 Projenin tanim

Bu proje, parmak izi teknolojisi kullanilarak kullanicilarin giivenli giris ve kayit
islemlerini gerceklestirmeyi amaclamaktadir. Proje, bir sunucu iizerinde calisan bir
yazilim ve bu yazilimla entegre edilmis bir parmak izi sensorii tarafindan
desteklenmektedir. Kullanicilar, parmak izlerini kullanarak sunucuya erisim

saglayabilecek ve gerektiginde yeni bir hesap olusturabileceklerdir.

Projenin ana islevleri sunlardir:

Kullaniar Girisi: Kullanicilar, sunucuya erismek icin parmak izi kimlik dogrulama
yontemini kullanacaklardir. Parmak izi sensorii, kullanicinin parmak izini alacak,
sunucuya iletecek ve karsilastirma islemi sonucunda kullanicinin kimligini
dogrulayacaktir. Dogrulama basarili oldugunda, ilgili kullanic1 bilgileri sunucudan

alinacak ve kullaniciya gosterilecektir.

Kullanic1 Kaydi: Kullanicilar, sunucuda yeni bir hesap olusturmak icin parmak izi
sensoriinii kullanacaklardir. Kayit islemi sirasinda, kullanicidan bir fotograf cekilip
parmak izi alinacak ve bu veriler sunucuya iletilerek kayit islemi tamamlanacaktir.
Kayit islemi basarili oldugunda, kullanicinin bilgileri sunucuda kaydedilecek ve ilgili

kullaniciya bildirilecektir.

Proje, kullanicilarin giris ve kayit islemlerini daha giivenli ve kullanici dostu bir
sekilde gerceklestirmelerini saglayarak hem kullamcilarin hem de sistem
yoneticilerinin giivenligini artirmay1 hedeflemektedir. Bu proje ayrica, biyometrik

kimlik dogrulama teknolojilerinin pratik uygulamalarindan biri olarak da 6ne



cikmaktadir.

1.3 Projenin Kapsam

Bu proje, parmak izi teknolojisinin kullamldig1 kullanic1 girisi ve kayit islemlerini

icermektedir. Projenin kapsami asagidaki unsurlar: icermektedir:

Parmak izi Sensérii Entegrasyonu: Proje, bir parmak izi sensoriiniin sunucu sistemine

entegrasyonunu icermektedir. Bu entegrasyon, parmak izi sensoriinden alinan

verilerin sunucuya aktarilmasimi ve kullanici kimlik dogrulama islemlerinin

gerceklestirilmesini saglar.

Sunucu Yazilimi Gelistirme: Proje, kullanici kimlik dogrulama ve kayit islemlerini
yonetmek icin sunucuda calisan bir yazilimin gelistirilmesini icermektedir. Bu
yazilim, parmak izi sensoriinden gelen verileri isleyecek, kullanic1 kimlik dogrulama

islemlerini gerceklestirecek ve kullanici verilerini sunucuda saklayacaktir.

Kullanic1  Arayiizii Tasarimi: Proje, kullanicilarin giris ve kayit islemlerini
gerceklestirebilmeleri icin bir kullanici arayiizii tasarimini icermektedir. Bu arayiiz,
kullamcilarin parmak izlerini okutmalarimi saglayacak ve giris veya kayit islemlerini

yonlendirecektir.

Veritaban1 Yonetimi: Proje, kullanicilarin kayit bilgilerini saklamak igin bir
veritaban1 yonetimini icermektedir. Bu veritabani, kullanicilarin kimlik bilgilerini,

parmak izlerini ve diger ilgili verileri giivenli bir sekilde depolayacaktir.

Giivenlik ve Veri Koruma: Proje, kullanicilarin kisisel verilerini korumak icin gerekli
giivenlik 6nlemlerini icermektedir. Bu dnlemler, veri sifreleme, erisim kontroli ve

diger giivenlik protokollerini icerebilir.



1.4 Cahsmanmn Onemi

Giivenlik: Bu calisma, biyometrik kimlik dogrulamanin bir 6rnegi olan parmak izi
teknolojisinin kullanilmasiyla giivenlik diizeyini artirir. Geleneksel kimlik dogrulama
yontemlerine kiyasla, parmak izi kullamimi daha giivenlidir ciinkii parmak izleri
benzersizdir ve kolayca kopyalanamaz. Bu, sistemlerde yetkisiz erisimi 6nlemeye

yardimci olur.

Kullanici Dostu Deneyim: Parmak izi tabanlh kimlik dogrulama, kullanicilar icin
daha kullanic1 dostu bir deneyim sunar. Kullanicilar, karmasik sifreleri hatirlamak
yerine sadece parmak izlerini kullanarak sistemlere erisebilirler. Bu, kullanicilarin

deneyimini kolaylastirir ve zaman kazandirir.

Hiz ve Verimlilik: Parmak izi tabanl kimlik dogrulama, diger kimlik dogrulama
yontemlerine kiyasla daha hizli ve verimlidir. Kullanicilar, parmak izlerini okutarak
aninda erisim elde ederler. Bu, 6zellikle yogun kullanici trafigi olan sistemlerde

islem siirelerini azaltir.

Hassasiyet ve Dogruluk: Parmak izi teknolojisi, diger biyometrik kimlik dogrulama
yontemlerine gore daha yiiksek dogruluk ve hassasiyet saglar. Bu, yanls kimlik

dogrulama iglemlerinin azalmasini ve sistem giivenilirliginin artmasini saglar.

Gelecege Yonelik Teknolojik Uygulama: Bu c¢alisma, gelecegin teknolojik
trendlerine uygun olarak biyometrik kimlik dogrulamanin pratik uygulamalarindan
birini sunar. Biyometrik teknolojilerin kullanimi giderek artmakta ve bu calisma, bu

trende ayak uydurarak gelecege yonelik bir ¢6ziim sunar.

2. LITERATUR TARAMASI

2.1 Mevcut Teknolojiler ve Arastirmalar

Teknolojinin gelisimine paralel olarak, mevcut teknolojiler arasinda en ayirt edici



ozellik fiyat olarak belirlenmektedir. Teknoloji ne kadar ilerlese de, fiyatlandirma ve

maliyet fonksiyonu her zaman miihendisligin sinirlarindan biri olacaktir. Biiyiik
projelerde kullanilan parmak izi sensorleri, hassasiyet ve hiz acisindan farklihk

gosterecektir. Ayrica, hafiza, enerji verimliligi, uzun stire

kullanilabilirlik, veri dogrulugu gibi diger 6zellikler bakimindan da cesitlilik gosterir.
Fiyatin yani sira, kullanim amacina gore de farkliliklar bulunmaktadir. Bazi parmak
izi sensorleri, parmak izini bir resim formatina doniistiirmeyi tercih ederken, bazilari

sadece hafizada bir kimlik adresi tutmay1 hedefler [1].

Mevcut piyasalar, kullanicilarin isteklerine ve biitcelerine uygun parmak izi
sensorlerini sunmaktadir. Parmak izi sensorleri iizerine yapilan arastirmalara goz
atigimizda, bu uygulamalarda RFID sistemlerin popiiler oldugunu ve bazi
durumlarda android tabanli telefonlardan izleme 6zelligi eklenmesinin tercih
edildigini gorebiliriz. Diger bir deyisle, projenin, RFID kullanilarak bir ¢evrim ici
aga dogrudan baglanmadan da kullanilmasi, projede python, sqlite gibi dillerin tercih
edilmesi ve daha diisiik giic tiiketen kartlarin [2] , 6rnegin arduino gibi, kullanilmasi
oldukca yaygindir. Ayrica, bu teknolojiler c¢esitli miihendislik alanlarinda

gelistirilmeye devam etmektedir.

2.2 Benzer Calismalar

IoT sistemlerinin hayatimizin i¢inde bu kadar yaygin olmasi nedeniyle, projeye
benzer ¢alismalarin bulunmasi oldukca muhtemeldir. Burada, ihtiyaclara gére benzer
calismalar sekillenecektir. Oncelikle, calismada kullanilan kartin giic tiiketimi ve ek
sensOor kullammina goére degisecektir. Bazilari dogrudan internet baglantisi
kullanabilirken, daha kiiciik veri tabanlar ile daha diisiik gii¢ tiiketimi sergileyen

entegre kartlar da projeyi tamamlayabilir. [2]
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Calismalarin benzerligi, amagclara gore sekillense bile, projenin cercevesi geregi bir
entegre sistem, bilgi aktarimi icin sunucu ve bir veri taban1 yo6niinden ortak

oldugu icin nihayetinde benzer isler ortaya cikmaktadir.

3. YONTEM

3.1 Donamim Secimi ve Ozellikleri

Boyle bir sistemin donanim olarak, 180 kisilik orta caph bir isletmenin ihtiyaclarini
kolayca karsilayabilmesi ve herhangi bir karmasikliga sebep olmamasi igin orta
kalite bir kart secilmistir: ESP32. Bu kart, internete kendi igerisindeki entegre
modiilden baglanabilmenin yam sira Arduino UNO Kkartlardan daha yiiksek bir

performans sunmaktadir.

Sekil 3.1 ESP32

Bu projede daha yiiksek verimlilik isteniyorsa, Tang Nano gibi bir kartta devre
gerceklenip ardindan bastirilarak dogrudan sisteme monte edilebilirdi. Ancak, bdyle
bir proje, hem gelistirme ortaminin zorlugu, hem projenin uzun soluklu olmasi ve

yatirim gerektirmesi agisindan biiyiik bir emek istedigi aciktir. Peki, daha fazla gii¢



gerekmesi durumunda ESP82 tercih edilebilirdi; ciinkii bu kart, diger ESP32’ye
kiyasla daha giicliidiir.

=N

Sekil 3.2 ESP82

Bu orta 6lcekli projede ESP32 oldukca yeterli olmaktadir. Eger entegre kartimizi
sectiysek, parmak izi modiiliinii secmek gerekir. Bu sensor, hem ardi ardina birgok
girisi destekleyecek kadar stabil olmali, hem de giris yapan kisileri uzun siireler
bekletmeyecek kadar hizli calismalhidir. Daha sonra parmak izi saklama islemi
yapmak, daha fazla gerekli izin ve giivenlik sorunu ortaya cikarabilecegi icin parmak
izi sensorti, parmak izlerini okuduktan sonra onlari bir ID seklinde hafizada saklar ve

parmak izlerini disariya vermez.



Sekil 3.3 Parmak izi Okuma Sensorii

Genellikle piyasada bulunan bu sensorler, kablolar yardimiyla entegre kartinin ilgili
portlarina baglanacak sekilde tasarlanmistir ve kablolar digarida kalir. Bu sensérler,

seri iletisim yoluyla entegre kart ile iletisim kurar.[3]
3.2 Yazilim Gelistirme
3.2.1 Yazilim dillerinin 6nemi

Bircok farkl proje icin uygun olabilecek cesitlilikte yazilim dili mevcuttur. Yazilim
dili secimi, projenin basarisim1 dogrudan etkileyen kritik bir faktérdiir. Bu secim,
projenin gereksinimlerine, ekibin yetkinliklerine, kullanilacak teknolojilere ve uzun
vadeli bakim ve destek imkanlarina bagh olarak yapilir. Yazilim dillerinin 6énemini

ve bu dillerin projelerde nasil bir rol oynadigin1 daha



ayrintili incelemek gereklidir.Bir yazilim dilinin sec¢imi, o dilde saglanan desteklerin
ve ekosistemin zenginligine baghdir. Ornegin, Python ve JavaScript gibi diller, genis

topluluklar, cok sayida kiitiiphane ve framework'ler ile giiclii destek saglar.

function enEdition(){

/* Ne rien faire mode edit + preload */

if( encodeURIComponent (document.location).search(/%26preload%3D/) '= -1 ) re
turn;

// /&preload=/

if ( !wgPageName.match(/Discussion.*\/Traduction/) ) return;
var diff = new Array();

var status; var pecTraduction; var pecRelecture;

var avancementTraduction; var avancementRelecture;

S RAEA Rk Pargar Rk Rk ok f
var params = document.location.search.substr(1l, document.location.search.len
gth).split('&');
var i = 0;
var tmp; var name;
while ( i < params.length )

{
tmp = params[i].split('=');
name = tmp[0O];
switch( name ) {
case 'status':
status = tmp[1];
break;
case 'pecTraduction':

Sekil 3.4 Javascript

Bu durum, gelistiricilerin karsilastiklar1 sorunlar1 daha hizli ¢6zmelerine ve

projelerini daha etkin bir sekilde gelistirmelerine olanak tanir. Ayrica, genis bir

topluluga sahip diller, siirekli giincellenen ve gelistirilen araclarla desteklenir, bu da
projenin uzun vadede siirdiiriilebilirligini artirir. Yazilim dili segimi, projeyi
gerceklestirecek ekibin yetkinlikleri ve deneyimleriyle de dogrudan iliskilidir. Bir
ekip, belirli bir dilde uzmanlasmissa, o dili kullanarak daha hizli ve daha verimli
caligabilir. Bu durum, projenin gelistirme siirecini hizlandirir ve maliyetleri diisiirtir.
Ekibin asina oldugu bir dilde c¢alismasi, hatalarin daha hizli tespit edilip

diizeltilmesini de saglar. Bununla birlikte, yeni bir dil 6grenmek ve bu dilde
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ustalasmak zaman ve kaynak gerektirebilir, bu da projenin baslangi¢ maliyetlerini
artirabilir. Yazilim dilinin verimliligi ve performansi, projenin basarisi icin kritik
oneme sahiptir. Bazi diller, belirli gorevler icin daha yiiksek performans sunarken,

digerleri daha fazla esneklik ve hizli prototipleme imkani saglar.

Ornegin, C++ ve Rust gibi diller, yiiksek performans gerektiren sistemler ve

uygulamalar icin idealdir,

B Turbo C++ IDE — - T e .
= File Edit Search Run Compile Debug Project

int upp(int a);
int rith;
main(){
int tek;
printf(
printf(
scanf( ,&tek):
rith=upp(tek);
printf
return(0);

int upp(int a)
2:17 ——

Sekil 3.5 C++ (cpp)

clinkii diisiik seviyeli bellek yonetimi ve optimize edilmis ¢alisma zamani sunarlar.
Diger yandan, Python ve Ruby gibi diller, hizli gelistirme dongiileri ve kolay
okunabilirlik sunarak, hizli prototipleme ve veri bilimi projelerinde tercih edilir.
Yazilim dilinin se¢imi, projenin uzun vadeli bakim ve gelistirme ihtiyaclarin1 da
etkiler. Iyi belgelenmis ve genis topluluk destegine sahip diller, projenin yasam
siiresi boyunca bakimini ve gelistirilmesini kolaylastirir. Bunun yam sira, secilen

dilin gelecekte de desteklenecegine ve gelistirilecegine dair giivence, projenin uzun
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omiirlii olmasim saglar. Ornegin, Java ve C# gibi diller, kurumsal uygulamalar igin

uzun vadeli destek ve siirekli giincellemeler sunar, bu da bu dillerde yazilan
projelerin uzun yillar boyunca sorunsuz bir sekilde calismasini saglar. Yazilim
dilinin 6nemini belirleyen bir diger faktor, yazilim tasarim desenlerinin kullanimidir.
Tasarim desenleri, yazilim gelistirme siirecinde karsilasilan yaygin problemlere
cozimler sunar ve kodun yeniden kullanilabilirligini, bakimim ve
genisletilebilirligini artirir. Yazilim dilinin, belirli tasarim desenlerini destekleyip
desteklememesi veya bu desenleri uygulamanin ne kadar kolay oldugu, dil secimini
etkileyen 6nemli bir faktérdiir. Ornegin, nesne yonelimli programlama dillerinde

(Java, C++, C#), tasarim desenlerinin kullanimi oldukga

yaygindir ve bu diller, bu desenlerin uygulanmasini kolaylastiran 6zelliklere

sahiptir. Yazilim dili

secimi, hedef platform ve uyumluluk gereksinimleriyle de ilgilidir. Baz1 diller,
belirli platformlarla daha iyi entegrasyon saglar ve bu platformlarda daha verimli
caligir. Ornegin, Swift, Apple ekosisteminde iOS ve macOS uygulamalar
gelistirmek icin optimize edilmistir, bu da Swift kullanan gelistiricilerin Apple
platformlarinda daha iyi performans elde etmelerini saglar. Aymi sekilde, Java,
platformdan bagimsiz olarak calisabilen uygulamalar gelistirmek icin tasarlanmistir
ve bu nedenle genis bir yelpazede cihaz ve isletim sistemlerinde kullanilabilir. Son
olarak, bir yazilim dilinin se¢imi, o dil icin mevcut topluluk ve egitim kaynaklarina
da baghdir. Genis ve aktif bir topluluga sahip diller, gelistiricilerin sorunlarini
cozmelerine ve yeni yetenekler 6grenmelerine yardimci olacak ¢ok sayida kaynak
sunar. Bu kaynaklar, online egitimler, kitaplar, konferanslar ve topluluk forumlar
gibi cesitli bicimlerde olabilir. Bu tiir kaynaklar, 6zellikle yeni baslayanlar icin
ogrenme siirecini hizlandirir ve projelerin daha hizli ilerlemesini saglar. Ozetlemek
gerekirse, yazihm dili secimi, projenin basarisim belirleyen kritik bir faktordiir.
Yazilim dilinin secimi, destek ve ekosistem, ekibin yetkinlikleri, verimlilik ve

performans, uzun vadeli bakim ve gelistirme, yazilim tasarim desenleri, platform ve
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uyumluluk, topluluk ve egitim kaynaklar1 gibi birgcok faktére baghidir. Bu faktorlerin
her biri, projenin gereksinimlerine ve hedeflerine uygun bir dil secimi yapilmasini

saglar ve bu secim, projenin basarisi i¢in hayati éneme sahiptir.

3.3 Sistem Mimarisi

i1k baghkta incelencek kisim sistem bilesenleridir.

3.3.1 Sistem bilesenleri

Sistem, {i¢ ana bilesenden olusmaktadir: ESP32 mikrodenetleyici, parmak izi sensorii
ve PHP tabanh sunucu. ESP32 Mikrodenetleyici, Wi-Fi ve Bluetooth yeteneklerine
sahip, yiiksek performansh ve diigiik gii¢ tiiketimli bir mikrodenetleyicidir. Bu
projede, ESP32 su gorevleri yerine getirir: Parmak izi sensoriinden veri almak,
parmak izi sensoriinden gelen verilerin biitiinliigiinii degerlendirmek, kullanici
verilerini sunucuya iletmek ve sunucudan gelen yanitlar islemek. Ek olarak, siirekli
sunucu ile iletisimi korumak da 6nemlidir. ESP32 kodlar1 tamamen nesne yonelimli

(OOP) olarak yazilmistir.
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I setup() {

Serial.begin
nect.Initializel

rial.println{conn
al.println({connect .
r.Initialize( 0 , "HTTP_POST) ;

owm Wt

] loop() {
server.listen(

Sekil 3.6 ESP32 Main Fonksiyon

Ana fonksiyon oldukca sadece ve anlagilabilir sekilde birakilmigstir. Bu ilerde projede
degisiklik yapmak isteyen gelistiriciler icin acikca bir dokiimantasyon

olusturmaktadir.

3.3.2 Parmak izi sensoriu

Parmak izi sensorii, kullanicilarin parmak izlerini algilar ve dijital veri olarak
ESP32'ye iletir. Sensoriin temel islevleri sunlardir: Parmak izi algilama, Parmak izi
verilerini dijital formata doniistiirme, Parmak izi verilerini hafizada karsilagtirdiktan

sonra ilgili ID’yi ESP32'ye iletme.
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Sensoriin dzellikleri:

Yiiksek Hassasiyet: Parmak izi verilerini dogru ve giivenilir bir sekilde algilar.
Hizl Yamit Siiresi: Parmak izi verilerini hizli bir sekilde isler ve iletir.

Entegre Bellek: parmak izi verilerini saklayabilir.

3.3.3 PHP tabanh sunucu

PHP tabanlh sunucu, kullanicilara ait verileri saklamak ve islemek icin kullanilir.
Sunucu su islevleri yerine getirir: Kullanici kayit ve dogrulama islemlerini yonetmek.
Veritabani islemlerini gerceklestirmek. ESP32'den gelen istekleri islemek ve yanit
vermek. Web arayiizii saglayarak kullanicilarin kayit ve giris islemlerini

kolaylastirmak.Sunucu arayiizii html ve css kullanilarak olusturulmustur

Giris Yap Merhaba!

Girg Yapmak igin alttaki linke tiklayarak parmak izi tammmlama
ekranina gecebilirsiniz.

SR

GIRIS YAP i )
L KAYIT OL )

N i o g e

Kisisel bilgilerin in ve bizimle

Sekil 3.7 Sunucu On Yiizii
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Sunucu o6zellikleri: PHP ve MySQL: Giiclii ve yaygin olarak kullanilan web
teknolojileri. Veritabam1 YoOnetimi: Kullamc1 bilgilerini giivenli ve organize bir
sekilde saklar. API Destegi: ESP32 ile iletisim icin RESTful API'lar sunar.

Incelenmesi gereken ikinci kisim sistemin ilerleyisidir.
3.3.4 Sistem is akis1

Sistemin is akisi iki ana siireci icerir: kullanici girisi ve kullanici kaydi. Kullanici
girisi ve Parmak izi alma. Kullanici, parmak izi sensoriine parmagini yerlestirir.
Sensor, parmak izini algilar ve veriyi ESP32'ye génderir. ESP32, alinan parmak izini
hafizasindaki mevcut parmak izi verileriyle karsilastirir. Eger eslesme bulunursa,
ilgili kullanicimin ID'sini sunucuya gonderir. Sunucu, aldig1 kullanici ID'sine gore
veritabaninda sorgulama yapar. Sunucu eger kullaniciyr bulmussa sunucu 6nyiiz
ekraninda onu dogrular. Kullanici, kayit iglemi icin sistem tarafindan fotograf
cekmesi istenir. Daha sonra kullanici parmak izi sensoriine iki kez parmagini
yerlestirir birincisi parmak izini algilamak ikincisi ise dogrulamak i¢indir. Alinan
parmak izi verileri ESP32 tarafindan dogrulanir ve sunucuya iletilir. Sunucu, gelen
verileri veritabanina kaydeder ve kullaniciy1 basarili bir sekilde kayit eder. En 6nemli
kisimlardan biri de iletisim protokolleridir. ESP32 ve PHP tabanli sunucu arasindaki

iletisim, HTTP protokolii iizerinden gerceklestirilir. fletisim adimlar1 sunlardur:

Veri Gonderme: ESP32, parmak izi verilerini ve kullanici bilgilerini HTTP POST

istekleri kullanarak sunucuya gonderir.

Veri Alma: Sunucu, gelen isteklere yamit verir ve gerekli kullamci bilgilerini

ESP32'ye geri gonderir.
3.3.5 CORS hatalari ve ¢oziimleri

Web gelistirme siirecinde, giivenlik ve islevsellik arasinda bir denge kurmak
onemlidir. Bu baglamda, Cross-Origin Resource Sharing (CORS) politikalari, farkl

kaynaklardan gelen web sayfalar1 arasindaki kaynak paylasiminm kontrol eder.
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CORS, modern tarayicilar tarafindan uygulanir ve web sayfalarinin giivenligini
artirmay1 amagclar. Ancak, CORS hatalari, gelistiriciler icin yaygin bir engel olabilir.
Bu makalede, CORS hatalarinin nedenlerini ve bu hatalanni ¢6zmek icin
uygulanabilecek cesitli yontemleri inceleyecegiz. CORS, bir kaynagin (genellikle bir
web sayfasi) baska bir kaynaktan (dis bir etki alanindan) veri isteginde bulunmasina
izin veren bir mekanizmadir. Aym Kaynak Politikas1 (Same-Origin Policy), bir
kaynagin sadece ayn etki alanindan gelen istekleri kabul etmesini saglar. CORS, bu

politikay: genisleterek, giivenli bir sekilde ¢apraz kaynak isteklerine izin verir.
3.3.6 CORS hatalarinin nedenleri

CORS hatalari, bir web sayfasinin, farkli bir etki alanindan kaynak istegi yaptiginda
ve bu istegin sunucu tarafindan uygun sekilde islenmediginde ortaya cikar. Yaygin

CORS hatalar1 sunlardir:

Eksik veya Yanlis Ayarlanmig CORS Bagliklari: Sunucu, gerekli CORS baglhiklarini
eklemediginde veya yanls eklediginde.

On Ug ve Arka U¢ Uyumsuzluklar: Istemci tarafi (6n ug) ile sunucu taraf1 (arka ug)

arasinda uyumsuzluk oldugunda.
Yanitin Hatali Olmasi: Sunucunun yaniti, istemcinin bekledigi formatta olmadiginda.

OPTIONS istegi Problemleri: Tarayici, baz istekleri yapmadan énce OPTIONS

istegi gonderir ve sunucu bu istege uygun sekilde yanit vermezse.
CORS Hatalarim Tespit Etme

CORS hatalarin1 tespit etmenin en yaygin yolu tarayict konsoludur. Tarayicilar,
CORS hatalarim agik bir sekilde bildirir. Ornegin, Google Chrome gelistirici

konsolunda su hata mesajini gorebilirsiniz:
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Access to fetch at 'http://example.com/api/data’ from origin 'http://yourdomain.com’
has been blocked by CORS policy: No 'Access-Control-Allow-Origin' header is

present on the requested resource.

3.3.7 CORS hatalarinin ¢oziimleri

CORS hatalarini ¢ézmek icin asagidaki yontemler kullanilabilir:
Sunucu Konfigiirasyonunu Diizenleme

Sunucu, uygun CORS bagliklarim eklemelidir. Ornegin, bir Node.js/Express

sunucusunda CORS'u su sekilde yapilandirabilirsiniz:

. express = require('express');

L cors = require{'cors')

t app = express(};

app.use(cors(});
app.get('/api/data’,

res.json({ message:

app.listen(3000,

console.log

Sekil 3.8 Node.js/Express ve Cors
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Access-Control-Allow-Origin:  Bu baglik, hangi etki alanlarimin kaynaga
erisebilecegini belirler. Genel erisim icin * kullanilabilir, ancak giivenlik riskleri

icerir.

3.3.8 OPTIONS isteklerini yonetme

Sunucu, tarayicidan gelen preflight OPTIONS isteklerine uygun yanit vermelidir.

Ornegin, Express.js'de:

app.options('/api/data', cors());

Sekil 3.9 CORS

CORS sorunlarim asmak icin bir proxy sunucusu kullanabilirsiniz. Ornegin,

gelistirme asamasinda, http-proxy-middleware paketiyle bir proxy ayarlayabilirsiniz:

} = require('htt

app.use( , crea dleware({ target: , changeOrigin: true

Sekil 3.10 Proxy

3.3.9 Veri akis diyagramlari ve sistem semalari

Sistemin nasil cahstigim gorsellestirmek icin veri akis diyagramlari ve sistem
semalar1 kullanilmistir. Bu semalar, bilesenler arasindaki etkilesimleri ve veri akisin

ayrintili olarak gosterir.
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Sekil 3.11 Akis Diyagrami
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3.4 Veritabam Tasarimi

Veritabani tasarimi, bir uygulamanin basarisi ve performansi agisindan kritik bir rol
oynar. Bu boliimde, veritaban1 tasariminda dikkate alinmasi gereken ©nemli
hususlar;, SQL ve NoSQL veritabanlar1 arasindaki farklar1 [4] ve veritabani
tasarimimizda SQL kullanmanin nedenlerini detayli bir sekilde ele alacagiz. Ayrica,

iyi bir veritabaninin nasil tasarlanacagina dair genel prensipler iizerinde duracagiz

3.4.1 Veritabani tasariminda dikkate alinmasi gereken hususlar

Veri tabani bircok kullanic1 tarafindan kullanilan biiyiik veri kiimelerini diizenleyip

belirli bir formatta depolar[6].
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Veritabani tasariminda dikkate alinmasi gereken baglica hususlar sunlardir:

Veri Yapisi ve Karmagikligi: Verilerin nasil yapilandirildig: ve aralarindaki iligkiler.

Kullanici Sayisi: Sistemin kag kullaniciya hizmet verecegi.

Veri Cesitliligi: Saklanacak veri tiirlerinin gesitliligi.

Performans Gereksinimleri: Veri okuma ve yazma hizlar ile sorgu performansi.

Giivenlik ve Biitiinliik: Verilerin giivenligi ve biitiinliigiiniin saglanmasi.

Olgeklenebilirlik: Veritabammn gelecekte artacak veri hacmini ve kullanic1 sayisini

karsilayabilme kapasitesi.

3.4.2 SQL ve NoSQLveritabanlar1

Veritabanlar1 genel olarak iki ana kategoriye ayriir: SQL (Structured Query
Language) ve NoSQL (Not Only SQL). Her iki veritabam tiiri de farkh ihtiyaglari

karsilamak iizere tasarlanmistir ve belirli avantaj ve dezavantajlara sahiptir.

3.4.2.1 SQL veritabanlari

SQL veritabanlari, verilerin yapilandirilmig tablolarda saklandigi, iligkisel
veritabanlaridir. SQL, bu veritabanlariyla etkilesim kurmak icin kullanilan standart

bir sorgulama dilidir. SQL veritabanlarinin temel 6zellikleri sunlardir:

Yapilandirilmig Veri: SQL veritabanlari, verilerin belirli bir sema ile tanimlandig1

yapilandirilmis veri modeline dayanir.

fliskisel Model: Veriler, tablolar arasinda iliskilerle baglanir ve bu iliskiler yabanci

anahtarlar (foreign keys) ile yonetilir.
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ACID Ozellikleri: SQL veritabanlari, atomicity, consistency, isolation ve durability

(ACID) ozelliklerini saglar, bu da veri biitiinliigiinii garanti eder.

SQL Dili: Verilere erisim ve yonetim, SQL dili kullanilarak gerceklestirilir.

3.4.2.2 NoSQL veritabanlari

NoSQL veritabanlari, verilerin esnek, yapilandirilmamis veya yar1 yapilandirilmig
formatlarda saklanmasina izin veren veritabanlaridir. NoSQL, "Not Only SQL"
ifadesinin kisaltmasidir ve SQL disinda farkli veri modellerini ifade eder. NoSQL

veritabanlarinin temel 6zellikleri sunlardir:

Esnek Sema: NoSQL veritabanlari, belirli bir sema gerektirmez, bu da veri

modellerinin dinamik olarak degismesine izin verir.

Cesitli Veri Modelleri: NoSQL veritabanlari, cesitli veri modellerini destekler,
ornegin belge tabanli, anahtar-deger tabanli, grafik tabanli ve siitun tabanh

veritabanlari.

Yatay Olgeklenebilirlik: NoSQL veritabanlari, biiyiik veri kiimelerini dagitik

sistemler {izerinde yatay olarak dlceklendirme yetenegine sahiptir.

BASE Ogzellikleri: NoSQL veritabanlar1 genellikle basic availability, soft state ve

eventual consistency (BASE) 6zelliklerine dayanir, bu da esneklik saglar.

3.4.2.3 Neden SQL secildi?

Veritaban1 tasarimimizda SQL  tercih edilmesinin birka¢ ©6nemli nedeni

bulunmaktadir:

Veri Yapisinin Belirginligi: Sistemimizde id, isim, soyisim ve fotograf gibi belirli
veri tiirleri bulunmaktadir. Bu verilerin yapisi ve aralarindaki iligkiler belirgindir ve

SQL veritabanlari,
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yapilandirilmis veri yonetimi konusunda miikemmel bir uyum saglar.

Veri Biitiinliigli ve Giivenlik: SQL veritabanlarinin ACID 6zellikleri, veri biitiinltigi
ve giivenligi acgisindan biiylik avantaj saglar. Bu ozellikler, verilerin tutarlihigim ve

giivenligini garanti eder.

Kolay Yonetilebilirlik: SQL, veritabani yonetimi ve sorgulama igin giiclii ve yaygin
olarak kullanilan bir dildir. Veritaban1 y6netimi, veri sorgulama ve giincelleme

islemleri SQL ile kolayca gerceklestirilebilir.

Genis Destek ve Topluluk: SQL veritabanlari, genis bir destek ve topluluk agina
sahiptir. MySQL gibi popiiler SQL veritabanlari, kapsamli dokiimantasyon ve destek

kaynaklarina sahiptir.

Veritaban Tasarimi

Veritabanimizda kisi bilgileri id, isim, soyisim ve fotograf olarak tutulmaktadir. Bu
veritabani tasarimi i¢cin MySQL kullanilmistir. MySQL, acik kaynakh ve giiclii bir

SQL veritabani yonetim sistemidir.

3.4.3 Tablolarin tasarimm

Veritaban1 tasariminda, her bir kullanici icin temel bilgiler tutan bir tablo

olusturulmustur. Bu tablo, asagidaki yapiya sahiptir:

Tablo 3.1 Veritabam Ornegi

id isim soyisim fotograf
1 ahmet yilmaz Ahm_yil.jpg
2 ayse demir Ays_dem.jpg

id: Her kullanici igin benzersiz bir kimlik numaras: (primary key).

23




isim: Kullanicinin ada.

soyisim: Kullanicinin soyadi.

fotograf: Kullanicinin fotografinin dosya adi veya yolu.

Tablonun Olusturulmasi

Tabloyu olusturmak icin kullamilan SQL sorgusu su sekildedir:

Kullanicilar (

id INT AUTO INCREMENT

isim RCHAR(106)
soyisim

fotograt

Sekil 3.12 SQL Tablo Olusturma

3.4.4 lyi bir veritabaninn tasarmm
Iyi bir veritabam tasarimi, asagidaki prensiplere dayanir:

Normalizasyon: Veritabanindaki verilerin tekrarlanmasim 6nlemek ve veri
biitiinliigiinii saglamak icin normalizasyon kurallarina uyulmalidir. Normalizasyon,

veritabani performansin artirir ve veri tutarliligini saglar.

Uygun Veri Tipleri: Her bir veri alami icin uygun veri tipi secilmelidir. Bu,

veritabaninin performansini ve veri biitiinliigiini etkiler.
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Indeksleme: Sik kullanilan sorgularin performansini artirmak igin uygun indeksler

olusturulmalidir. indeksler, veri erisim hizim artirir.

fliskilerin Tammlanmasi: Tablolar arasindaki iliskiler dogru bir sekilde
tamimlanmalidir. Yabanci anahtarlar kullanilarak, iligskisel veritabanlarinda veri

tutarlilig1 saglanabilir.

Giivenlik: Veritabam giivenligi icin kullanici yetkilendirmeleri ve veri sifreleme

yontemleri kullanmilmalidir.

Yedekleme ve Geri Yiikleme: Veri kaybim1 énlemek icin diizenli yedekleme planlari

olusturulmali ve gerektiginde veri geri yiikleme siirecleri belirlenmelidir.

3.4.5 Sonuc¢

Veritabani tasarimi, bir uygulamanin verimli ve giivenli ¢alismasi icin temel bir
unsurdur. SQL ve NoSQL veritabanlari, farkli veri yapilarn ve gereksinimleri icin
cesitli ¢oziimler sunar. Bu projede, yapilandirilmis veri yapisi, veri biitiinliigii ve
yonetim kolaylig1 gibi nedenlerle SQL veritabam tercih edilmistir. MySQL
kullanilarak tasarlanan veritabani, kullanici bilgilerini giivenli ve verimli bir sekilde
yonetmek icin gerekli tiim o6zelliklere sahiptir. Iyi bir veritabani tasarimi, veri
normalizasyonu, uygun veri tipi secimi, indeksleme ve giivenlik gibi prensiplere
dayanarak gerceklestirilmistir. Bu prensipler, veritabaninin performansini,

giivenligini ve siirdiiriilebilirligini artirir.

4. TEST

Yazilim gelistirme siirecinde test etme, kodun dogrulugunu, giivenilirligini ve
performansini saglamak icin kritik bir adimdir. Bir yazihim projesinde testlerin
atlanmasi, ciddi hatalara, giivenlik aciklarina ve kotii kullanici deneyimlerine yol
acabilir. Bu boéliimde, kodlama projelerinin test edilmesinin ¢nemini detayli bir

sekilde ele alacagiz. Testler, yazilim gelistirme siirecinin erken asamalarinda hatalari
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tespit etmeye yardimci olur. Bu, hatalarin daha az maliyetle ve daha hizh bir sekilde
diizeltilmesini saglar. Hatalarin iiretim ortaminda ortaya ¢ikmasi durumunda,
diizeltme maliyeti ve zamani genellikle cok daha yiiksektir. Erken tespit, bu
maliyetleri minimize eder ve gelistirme siirecini hizlandirir. Testler, kodun kalitesini

artirir. Bir yazilim projesinde birim testleri,

entegrasyon testleri ve sistem testleri gibi cesitli test tiirleri uygulanir. Bu testler,
kodun beklenen sekilde calisip calismadigini kontrol eder ve kod kalitesinin yiiksek
olmasini saglar. Kaliteli kod, bakimin daha kolay yapilmasim ve gelecekteki
gelistirmelerin daha sorunsuz olmasini saglar. Yazilim projelerinde giivenlik, biiyiik
bir dneme sahiptir. Giivenlik testleri, yazilimin olas1 giivenlik aciklarini tespit eder ve
bu aciklarin kapatilmasini saglar. Giivenlik testleri yapilmayan yazilimlar, siber
saldirillara agik hale gelir ve ciddi veri ihlallerine yol acabilir. Giivenlik testleri,
yazilimin hem kullanici verilerini korumasini hem de giivenilir bir sekilde
caligmasini saglar. Performans testleri, yazilimin farkh yiik kosullarinda nasil
davrandigini degerlendirmeye yardimci olur. Bu testler, yazilimin hizini, yanit verme
stiresini ve genel performansim Olcer. Performans sorunlari, kullanici deneyimini
olumsuz etkileyebilir. Bu nedenle, performans testleri, yazilimin optimum diizeyde
calismasim saglamak icin kritik oneme sahiptir. Kullanici kabul testleri (UAT),
yazilimin son kullanicilarin beklentilerini karsilayip karsilamadigimi degerlendirir.
Bu testler, yazilimin kullanici dostu olup olmadigim ve kullanicilarin ihtiyaclarina
uygun olup olmadigim belirler. Iyi test edilmis bir yazihm, kullamcilar icin daha az
hata icerir ve daha sorunsuz bir deneyim sunar. Modern yazihm gelistirme
siireclerinde, siirekli entegrasyon (CI) ve siirekli dagitim (CD) 6nemli bir rol oynar.
Testlerin otomasyonu, CI/CD siireglerinde kritik bir bilesendir. Otomatik testler, her
kod degisikliginden sonra yazilimin otomatik olarak test edilmesini ve dagitilmasini
saglar. Bu, yazilimin siirekli olarak giincel ve hatasiz olmasini garanti eder. Yazilhim
projelerinde testlerin ihmal edilmesi, uzun vadede maliyetlerin artmasina neden olur.
Hatalarin ge¢ asamalarda tespit edilmesi, diizeltme maliyetlerini artirir ve gelistirme

stirecini yavagslatir. Testlerin erken asamalarda yapilmasi, bu maliyetleri azaltir.
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4.1 Giris Olaylan

Bir sisteme giris yaparken yetkisiz girisleri 6nlemek oldukca 6nemli olmaktadir. Bu
islemi garanti altina almanin en etkili yollarindan biri hatalar test etmek ve

beklenmeyen durumlari oldukca ele almaktir.

4.1.1 Giris olmazsa

Eger kullanic1 girisi secilmis ama bir giris icin parmak izi verilmemisse sistem bir
parmak izi alana kadar beklemeye devam eder. Burda ikinci kisi 6nce parmak izini

okutmal1 ve yanlis bilgisi geldikten sonra kendi islemini tekrar secmelidir.

4.1.2 Giris yanhs olursa

Eger kullanic1 yanhs bir giris yaparsa entegre karttan sunucuya kullanicinin yanlis
girdi yaptigim bildiren bir mesaj yollanir. Bu kisimda entegre kart tekrar sunucudan

cevap bekler ve sunucu kullaniciy: giris kismina yonlendirir.

4.2 Kayit Olaylar:

Bir sisteme kayit yaparken bir kisinin birden fazla kaydim1 6nlemek oldukca 6nemli
olmaktadir. Bu islemi garanti altina almanin en etkili yollarindan biri hatalar test

etmek ve beklenmeyen durumlar oldukga ele almaktir.

4.2.1 Kayit yanhs olursa

Kayit yanlis olursa entegre kart sunucuya kaydin yanhs oldugunu bildiren bir mesaj

yolliyacaktir. Sunucu ise kullaniciy1 kayit sayfasina yonlendirir.
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4.2.2 Kayit girilmezse

Eger kullanic1 kayit ol secmis ama bir kayit icin parmak izi verilmemisse sistem bir
parmak izi alana kadar beklemeye devam eder. Burda ikinci kisi 6nce parmak izini

okutmal1 ve yanlis bilgisi geldikten sonra kendi islemini tekrar se¢melidir.
5. SONUCLAR

Bu proje kapsaminda gelistirilen parmak izi okuyarak sunucudan kullanic1 girisi ve
kayit islemi sistemi, basarili bir sekilde hayata gecirilmistir. Asagida, proje boyunca

elde edilen ana bulgular ve sonuclar 6zetlenmistir:

Parmak izi Okuyucu Sensér ve Sunucu Entegrasyonu: Parmak izi okuyucu sensér,
entegre sistem kart1 ile basaril bir sekilde calismistir. Kullanicidan alinan parmak izi
verileri, sensor hafizasindaki diger parmak izleriyle karsilastirilarak dogru bir sekilde
analiz edilmistir. Kullanic1 girig ve kayit islemleri sunucu tizerinden etkin bir sekilde
yonetilmistir. Parmak izi sensorii tarafindan alinan veriler sunucuya iletilmis ve

sunucu, kullanicinin kimligini dogrulamak icin bu verileri islemistir.

Kullama Girisi ve Kayit Islemleri: Kullama giris islemlerinde, sistemin hafizasinda
kayith olan parmak izleri ile yeni alinan parmak izleri dogru bir sekilde eslestirilmis
ve kullamica1 kimlik dogrulamasi basarili bir sekilde gerceklestirilmistir. Kullanici
kayit islemlerinde, yeni kullanicilarin parmak izleri ve fotograflar1 basariyla alinmis
ve sistemin veritabanina kaydedilmistir. Kayit islemi sirasinda, parmak izlerinin iki

kez okutulmasiyla dogruluk artirilmigtir.

Sistem Performansi ve Giivenilirlik: Sistem, kullanici kimlik dogrulama ve kayit
islemlerini hizli ve dogru bir sekilde gerceklestirmistir. Parmak izi eglestirme siireci

oldukga etkili olup, yanls pozitif ve yanls negatif oranlari minimize edilmistir.

Kullanici verilerinin giivenligi saglanmis ve tiim islemler giivenli bir sekilde
gerceklestirilmigtir. Kullanici Deneyimi: Kullanici dostu bir arayiliz sayesinde,

kullamcilar giris ve kayit islemlerini kolayca gerceklestirebilmistir. Sistem,
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kullanicilarin parmak izi okutma ve fotograf cekme islemlerini sorunsuz bir sekilde

tamamlamustir.
5.1 Genel Degerlendirme

Proje, belirlenen hedeflere ulasmada basarili olmustur. Parmak izi okuyucu sensor ile
sunucu arasindaki entegrasyon ve veri islemleri, projenin temel amaci olan giivenli
ve hizli kullanicr kimlik dogrulama ve kayit islemlerinin gerceklestirilmesini
saglamistir. Bu calisma, ileriye doniik olarak yapay zeka ve IoT teknolojileri ile

entegre edilebilecek daha karmasik giivenlik sistemlerinin temelini olusturmustur.

Projenin gelistirilmesi sirasinda elde edilen bilgiler ve deneyimler, benzer sistemlerin
tasariminda ve uygulanmasinda onemli bir referans olacaktir. Proje, kullanici
giivenligi ve veri biitlinliigi acisindan yiiksek bir performans sergilemis ve basarili

bir sekilde tamamlanmistir.
6. GELECEK CALISMALAR

Nesnelerin Interneti (IoT), birbirine bagh cihazlarin ve sistemlerin olusturdugu genis
kapsamli bir ekosistem olarak, teknoloji diinyasinda devrim yaratmaya devam
etmektedir. IoT'min gelecegi, hizla gelisen baglanti teknolojileri, yapay zeka
entegrasyonu, giivenlik ve gizlilik 6nlemleri, akilli sehir ¢oziimleri, Endiistri 4.0,
saglik hizmetlerinde yenilikler ve tarim sektoriindeki uygulamalar gibi pek ¢ok

alanda devam eden ¢alismalarla sekillenecektir.

Gelecek yillarda, 5G ve sonrasinda 6G gibi gelismis baglanti teknolojileri, IoT
cihazlarinin daha hizli, daha giivenilir ve daha genis kapsaml bir sekilde iletisim
kurmasini saglayacaktir. Bu teknolojiler, daha yiiksek veri hizlar1 ve daha diisiik
gecikme siireleri sunarak, IoT'nin potansiyelini daha da artiracaktir. Ozellikle akilli
sehirler, endiistriyel otomasyon ve saghk hizmetleri gibi alanlarda, bu gelismis

baglant:1 teknolojilerinin 6nemli etkileri olacaktir.

Yapay zeka (AI) ve makine 6grenimi (ML), IoT cihazlarinin yeteneklerini 6nemli

olciide artirmaktadir. AI ve ML entegrasyonu, loT cihazlarinin daha akilli, 6zerk ve
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veri analizi konusunda daha yetenekli hale gelmesini saglamaktadir. Ornegin, akilli
ev sistemleri, kullanicilarin aligkanhklarim 6grenerek daha kisisellestirilmis
hizmetler sunabilirken, endiistriyel IoT sistemleri, {iretim siireclerini optimize

edebilir ve verimliligi artirabilir.

Giivenlik ve gizlilik, IoT'nin biiyiimesiyle birlikte daha da kritik hale gelmistir. IoT
ekosisteminin korunmasi icin daha gelismis giivenlik protokolleri ve sifreleme
yontemleri gelistirilmektedir. Aym1 zamanda, veri gizliligi ve kullanici mahremiyeti
konularinda daha kati diizenlemeler ve standartlar olusturulmaktadir. Bu énlemler,
[oT cihazlarinin ve kullanici verilerinin giivenligini saglamak icin hayati éneme

sahiptir.

Akilli sehirler ve altyapi ¢oziimleri, IoT'nin sundugu en heyecan verici geligsmeler
arasindadir. Trafik yonetimi, atik yonetimi, enerji tasarrufu ve kamu giivenligi gibi
alanlarda IoT cihazlar kullanilarak sehirler daha siirdiiriilebilir ve yasanabilir hale
getirilmektedir. Bu uygulamalar, sehirlerin daha verimli ve cevre dostu olmasini

saglayarak, vatandaslarin yasam kalitesini artirmaktadir.

Endiistri 4.0 devrimi, sanayi ve {iretim siireclerinde IoT'nin kullanimim1 merkezine
almaktadir. Akilli fabrikalar, iiretim siireclerinin otomasyonu ve optimizasyonu
sayesinde daha verimli ve esnek hale gelmektedir. IoT sensorleri ve cihazlari, tiretim
hattindaki her adimi izleyerek verimliligi artirmakta ve maliyetleri diisiirmektedir.

Bu da endiistriyel tiretimin daha rekabetci ve siirdiiriilebilir olmasini saglamaktadur.

Saglik sektoriinde IoT uygulamalari, uzaktan hasta izleme, giyilebilir saghk cihazlar
ve akilli hastane coziimleri gibi alanlarda biiyiik ilerlemeler saglamaktadir. Bu
yenilikler, hastalarin daha iyi izlenmesini ve saglik hizmetlerinin daha etkin bir
sekilde sunulmasini miimkiin kilmaktadir. Ozellikle kronik hastaliklarin yénetimi ve

acil durum miidahalelerinde, IoT teknolojilerinin 6nemi giderek artmaktadir.

Tarim sektoriinde [oT, verimliligi artirmak ve dogal kaynaklari korumak icin
kullanilmaktadir. Akilli tarim uygulamalari, sulama sistemlerinin optimize edilmesi,

toprak ve hava kosullarinin izlenmesi gibi konularda ciftcilere yardimci olmaktadir.
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Ayrica, cevre izleme sistemleri, iklim degisikligi ve cevresel etkiler konusunda daha
hassas veri toplama ve analiz yapma imkani sunmaktadir.

Sonug olarak, IoT alanindaki calismalar hiz kesmeden devam etmekte ve bu
teknoloji, hayatimizin bir¢ok alaninda devrim yaratacak potansiyele sahiptir.
Gelecekte, daha akilli, daha bagli ve daha verimli bir diinya yaratmak icin IoT'nin
kullanimi ve gelisimi siirecektir. Bu, yalmzca teknolojik ilerlemelerle siirh

kalmayacak, ayni1 zamanda toplumsal ve ekonomik doniisiimlere de yol agacaktir.

6.1 Gelecekteki IOT Nesneler

Nesnelerin Interneti (IoT), teknoloji diinyasinda hizla yayilan bir kavram haline
gelmistir. Gelisen teknolojiyle birlikte, IoT cihazlarinin sayis1 her gecen giin
artmakta ve bu da gelecekteki IoT'nin daha da etkili olacagini isaret etmektedir.
Ozellikle, akill ev sistemleri ve sehir ¢oziimleri gibi alanlarda IoT'nin kullaniminmn
yayginlagsmasi beklenmektedir [5].En temelde Iot nesneleri bu kadar énemli kilan

etmenlerden biri nano aygitlardir[8].

Akilli ev sistemleri, ev sahiplerine daha konforlu, giivenli ve enerji verimli bir yasam
sunmak amaciyla tasarlanmistir. Gelecekte, evlerdeki IoT cihazlar1 ve sensorlerin
daha yaygin hale gelmesiyle birlikte, akilli ev sistemlerinin daha da gelismesi ve

yayginlagmasi beklenmektedir.

Akalli sehir ¢oziimleri ise, sehirlerin daha siirdiiriilebilir, verimli ve yasanabilir hale
gelmesini saglamak icin IoT'nin kullanildig1 alanlardan biridir. IoT cihazlar1 ve
sensorleri, trafik yonetimi, cevre izleme, enerji yonetimi ve giivenlik gibi bircok
alanda sehirlerin altyapisimi iyilestirecek ve sehir yasamini daha kolay hale

getirecektir.

Bunun yani sira, endiistriyel otomasyon ve {iretim alaninda da loT'nin etkisi oldukca

biiytiktiir. Fabrikalardaki sensorler ve akilli cihazlar, tiretim stireclerini izleyerek,
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optimize ederek ve verimliligi artirarak endiistriyel otomasyonun gelismesine katki

saglayacaktir.

Saghk ve tip alaninda da IoT'min 6nemi giderek artmaktadir. Giyilebilir saghk
cihazlan ve akilli tibbi cihazlar[7], hastalarin saghik durumlarini izlemek ve tedavi
etmek i¢in kullanilacaktir. Bu da saglik hizmetlerinin daha erisilebilir ve etkili hale

gelmesini saglayacaktir.

Sonu¢ olarak, IoT'nin gelecegi oldukca parlak goériinmektedir. Akilli evler, akilh
sehirler, endiistriyel otomasyon, saglik ve tip gibi alanlarda IoT'nin kullanimi giderek

artacak ve hayatimizi daha da kolaylagtiracaktir.
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